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Investigacoes policias utilizam mapas; inteqgrantepecasiueIGEiaNE
criminal.

Os mapas devem apresentar pesSIVEIS CONEXGES ENMIENNSIaIGIES
potencialmente envolvides

Este mapa, ou arvore de relacionamentoCrimimnal PeueSETMTiliEs
vezes, tratado como umairede




Histéricos COSICTITR extracdo redes de evidéncias preciosas
policiais Informacoes relacionamento para investigacoes

- @cUltam CONEXPES
dificil analise - gilifefelios  gjeigs, a

pessoas...

Pesquisas profundas exigem tempo’ e pessoaligualifiicateparaianalise
historica - técnica conhecida como

...consiste de :
- extracao de concelitos
- construcao da rede;
- identificacao e analise de conexoes entrelasientidaes




Entretanto, os mapas de Redes Criminais
...complexos e demandam tempo dos analistas.
...apenas poucos mapas sao desenvolvides

Sequestros, homicidios e crimes hediondes,
...0 tempo torna-se critico

Quando envolvem denuncias, multiplos participantes, Iugares;
Instrumentos, cumplices e vitimas

...a rede torna-se ainda mais complexa.

Solucao?




¢ Ferramentas para preparacane auiematicaldENEeUESICHITIINES
...Sao utilizadas

o Significativo volume de conceles Mules;SaEXaIUeSIEE
forma autematica

...dificultam a identificacan deS;CONCENGS
essencials a investigacao

...dificultam a identificacan das (OMeS CONMEXGESIENIE
conceitos relevantes
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Emprego de técnicas de pesquisa operacional pararanzliSEree
associacoes existentes em redes criminais;

Avaliacao de algoritmoes de Caminhoe mininme:paraanaliSEdESNIEISHOIES
conexoes em redes criminais.

1- Como
- Mohamed Atta, |
- Ahmed Al Haznawi, b ‘ _
- e Salem Al Hazmi L

Ahmed
#ta A Haznawi Salem

Ahazmi

...estao relacionados nas ococorréncias policiais?

2- Quais sao as mais fortes associacoes entre eles 7




Um exemplo de associac0es criminosas
A rede terrorista 11 de setembro — EEUU

| Al Salmi i
ajed-Moged

o
Habib 2

otfi Raissi o
: Ibrahim A.
hmed Khalil lbrahimeSamir Al-Ani | AL Haznawi

l ,
_‘EK iz Alomari Raed Hijazi

Satam M. A. Al Subami

Mohand Alshehri
iy Fayez Rashid Ahmed

Ch XY Hassan Al Qadi Banihammad
Shagk

Mamduh Mahmud Salim Mamoun Darkazanli Saii ';i';"aleed M. Alshehri

B American Airlines Flight 77 (Pentagon) WM United Airlines Flight 93 (Pennsylvania) === Strong link
" American Airlines Flight 71 (1WTC) [ Other associates of hijackers ——— Less strong but still substantial link
Linited Airlines Flight 175 (2 WTC) Trained pilots on hijacked planes ——— More tenuous link




Como descobrir a mais forte associacan (el peSSIVEISHIES
iIntermediarios ) entre dois U mals nes; 2

Algoritmo de Caminhoe Minimoidentifica@icamimiGNniimeeiue
cada par.de

nos-fonte e

Brancos

(H. Chen, Coplink, 2004)
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Os autores propoem umaltecnicapararanaliSEllENEuEs
gue pode identificar 0s: caminnes mMalsHoeesHias
associacoes entre duas oulmars;enticatessaaNenes
criminal.

Avaliar a performance: das tecnicasiempreyauASIEN
termos de:

— utilidade: das; asseCIaCOES
— velocidaderaeralgerime

(1. medio de execucan)= Cheni&axurzis)
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Permite a descoberta de linhas de
investigacao “invisiveis’
EX:

Conexoes podem, evidenciarque
determinado grupo demarginars
pertencem amesma cadeia de
suprimento de drogas.

Em homicidios, a analisede
conexoes pode desconrir
intermediarios....

... conectando a vitimaao SUSpEeIlo

...negaconhecer; a vitima.

@rganitzacan

(il
2Ny N
7 ¥
4
i
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B - r
P 1™ 3
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Intermearania

SUSPEIHGA

\YHIMa




I ]
Referéncias utiizadas para interelacienanienio eniieiosie oSt
iInvestigacao

veiculos Rellgian PERRUESR

endenecos .
Interesses stiinzieas nn s

Pessoals

Contravencao Ofganizacoes

LLigacoes
Telefonicas

QCOIrencras




Os crimin0sos encontram-se conectados:

Familia

Amizade

@Qrganizacao

ASSOGIRGaAn

Vizinhane:

(Chen, Coplink, 2004)




enderecos

veiculos

Interesses
Pessoais

Contravencao

Ligacoes
Telefonicas

[*
Problemas gerados pela extracao automatica. - ks inuters Plalidades

1 @

pessoas

ativicadestcomiines

Religiiao

OIYRNIZACHES

OCOITIIChCIES




* Integracao dos dados extraldes

e EXcesso de conexoees

 Demandam tempo paraavaliararelevVancig
de todos os Links e utilidades

(Chen, Coplink, 2004)
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O maioria das ferramentas de analise de redes ChifIRASIclIEaSie
representa visualmente, nao executande analise ]

e Bancos de Dados Estruturades : |

e AZNP, Coplink Detect L

e Documentos Textuals




Modelagem:

Origem dos Documentos - Phoenix Pel Dept
Selecao — Narcoticos & Seguestros (1. ane)
Eliminados relatorios comi 5 linhas; oulmenoes

Filtrados termos irrelevantes, dentre 3400 Itens
As frases/ nomes foram utilizadas comoilinks
As co-ocorréncias foram calculadas
Duas redes foram produzidas:

Sequestros e Narcoticos




Interface Grafica

Pesquisa do Menor Caminho nas conexdes
Algoritmo de Caminho Minimo

IR Felek 2002 o @

Co-ocorréncia (Pesos) Heuristica de Pesos

[R Hauck, 2002 ]b = IR Haueck, 2002

CrimeLink Explorer: Using Domain Knowledge to Facilitate Automated Crime Link Analysis
Lt. Jennifer Schroeder Tucson Police Department, Jie Xu University of Arizona, 2003




Exemplo de modelagem de Redes Auteniaunceas

COPLINK Concept Space (textual)
Usando AZNP para extracao de Nemes € Erases
Criando um Universo de Conceitos
Transformando Co-0CorreNcias em PEses

thesaurus Interface
Ocorréncias indice Conc. Space

Dados thesaurus

originais
Categorias SOM

Interface

indice
\ Entidades Interface

para
Extracao

Ocorréncias Policiais de 1998 (1GB) N N
Ocorréncias com Sequestros (4.5MB) OcorenciasicomiNarCONCOSNSBAVIE)
271 ocorréncias 35172 ocorrencias

280 conceitos (n) - 25,862 links (m) 4357/ CONCLIIOSH(N) =SSO ZIMESH{)
92.4 links / conceito 172:3InkS TV cConCeIle

(Chen, Coplink, 2004)
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e Algoritmos tradicionais
— Algoritmo Dijkstra
— Priority-First Search
— Floyd’s ou Dantzig s

« Abordagem Neural
— Rede Hopfield (Al et al.,1993; Arau|e; et ai:;2000)MN

(Chen, Coplink, 2004)




]

| g tay 597

|dentificacao do menor caminhe de CoReXeES UeRHe
entidades na rede criminal.

Permitir o benchmark com, algertmes, dercamipiseN NG

[ | pp 469




« Avaliar a utilidade dos caminhos: geratdesiporexiialones

...Comparando 0s algoritmoes PESXBESHNOUNCAUL
(para diferentes tipes: dedellles);

o A atividade anti- criminal' opera com: pPrazoes;Glilicoss

Algoritmos mais rapidos ajudam aireducacraoiempeiaEle]IGHAGALE

...analisando os algoritmos; PESIXPESTMOUTCano
(para diferentes tipos: dedeliios);




Complexidade

PFS

O(k(n+m)log n) ,

PFS bi-direcional
O(k?(n+m) log n)

1 pp36

Complexidade O(n®)

Floyd / Dantzig

Dijksirel

PFS

BFS

Sahni, Data Structuresin C**, 2001




O algoritmo pode localizar caminhos desde um no fonte
atée um né

=67 ‘ =02

WAYZ o
W=0,9

/ =€} ‘
W=YS e
®
Wi= 0,2

W=05

Modificagcao do BFS ® nds sucessores.

Busca nés, cujo peso de conexao seja superior a determinado
limite pré-estabelecido.

Garante os elos entre as mais fortes conexoes.




O Algoritmo é modificado para:
- calcular o caminho minimo entre dois nes fenRte;

- calcular o caminho minime entre multples ¢ RGeS
selecionados, (= - 1) repeticoes.

- permitir uma forte associacao entre multiples RES
(cada par selecionado estara forteniente assee)ade)

O numero total de caminhos minimes lecalizadies e
( -1)/2

| pp 527 ‘k'




Pesquisa ambos os terminais simultaneamenie 9% 110s
[ NYgrIZ:

Um caminho minimo com raiz em - € ouirer caminmieNminnnercoiiNEIZAEi
progridem simultaneamente: , em etapas: aliermeeiass

a arvore enraizada em cresce verificando 0s N0S SUCESSeres

a arvore enraizada em cresce verificando 0s NoS antECESSEIES:

A pesquisa sera encerrada guando ambas as arveres: encoentram: um ne
comum |, tal que

d >+ d.f seja minima




As co-ocorrencias (pesos) estao representadas pPor COREXGES OIS

O algoritmo esta preparado para calcular o caminhoe MIMIMG
narede
... que corresponde amais forte conexan

...umatransformacao e executada na rede para compatibilizar estas
premissas de calculo




A representacao do peso 0< =1 narede enginal etransionieatecaliieieIlINdes

o valor do link ( )2

W =0,7 |/

O calculo da conexao e dados pelo preoduteonerdesS PESESICESHINIE
intermediarios entre [, € [|

Valor da Conexao entre [ € 2 k' Wk1I 7 15 S 08 20750 = 0502




Estatisticas das redes pesquisadas pPeles auteres

Wlge]jzl el

Entidades lameanhe IES

ocorréncias ) )
extraidas redein) o/ 16

Sequestro 95.328 20 924

Narcotico 861.516 733.577




Simulacéo: k =2, ..., 5; conjuntos de nos selecionados
(casos reais usam, em media, menos de 5 entidades)

Gerados 100 casos randomicos, para cadarede, cada algoritmo

Média de execucao em segundos para o calculo do caminho minimo

(os numeros entre parénteses representam o desvio padrao da amostra)

Turo-tree

Resultados para a Rede Seguestroes

(rl. Cnizn, Coolinl, 2004)




Amostragem de tempos de processamento (k=5)

—O——Dijkstra ——aA——PFS X Two-Tree PFS

simulation iteration

Resultados utilizando a Rede SeqUESTIoSs

(rl. Crizn, Coolinl, 2004)




Amostragem de tempos de processamento (k=5)

—id— T o Tree PFS

- T L » =m
AR M .""'L'I “"HH.F"F 'h."' =

1 B 111621 26 31 36 41 46 51 26 61 66 71 76 51 86 91 496

Resultados utilizando a Rede Narcotrafico

(rl. Crizn, Coolinl, 2004)




Yy

PFS
bi-direcional

Sequestros + HARING

Narcoticos

+ RABIDC

NOs processados até geragao do caminho minimo

PES Densidade

PF bi-direcional Rede i1 direc

HELGASON
(1993)

50% 6% (22m) numererdeltinksy. [

A (Cn =1 ks POSSIVETS

Seguestros

52% 14,7% 0,66

Narcoticos

49.6% 3,9% 0,08




PFS
bi-direcional

PES

INEEICIENIE

+ RABIDC

Peguenas e Grandes e
Densas Esparsas

Tratamento da fila temporaria de etiguetagem

NOs PES &.dir PFES

Sequestros 280 120 % AT

Narcoticas 4257 1201% 47,9%




Efetividade (utilidade)

Pequenas e Grapcles g @)
Densas ESPRISES

Média de Links nos | N
caminhos (®) Precisan

Caminho
, .' 1,40 206 66}, 72 % 7 A Y
minimo

BFS 1,73 12,50 50,09 G

Especialistas analistas experientes da Policia de Tueson

Numero de caminhos uteis/localizades;porespecialistas

(*) Preciséo = Xe000%
Numero de caminhos uters; identificad osiperalgenume
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Indicadores de (caminhies Utels) podem semmneoIEEoss
atraveés de técnicas mais aprimeradas de exiracaortdErcniiccueEs

Entidades \¢ ANANR = =girztct Noumi-Phirasing
Nominais Frises oells =rolle @ ehien, 2000

Extracdo automatica de entidades
denominadas “Entidades Nominais”
Nomes de pessoas, narcoticos,
veiculos e demais entidades
relevantes

Extracting Meaningful Entities from Police
Narrative Police— (Chau, Xu, Chen 2002)




Indicadores de (caminhies Utels) podem semmneoIEEoss
atraves de técnicas mais aprimoradas)de’ exiracaereEreniiccuEs

Melhoria na Heuristica
de Extracao

Maquina de aprendizader - arquiteturea ,
obtem significade mals preveave N paaiaieiikEedeRiEyiEs
lexicas obtidas na fase de relnamente)) denacelEENcEine
frase analisada.
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Problemas citados pelos autores cemo; fialias nesincicatereEsiHe

utilidade:
a. Ambiguidade ;
b. Significado relativo - tipicacao de crime

c. Baixa utilidade entre entidades, mesme Se presenies HeNNESIEICEHINEIE

Extracao

Crimes: primarios

SAINEl
4| COCOCOIENEI

Muitos homicidios, estupros e roulos;Sao) pralcadesS PLINENS
primarios ou primarios ainda nae captiades; SEMFCONEXGES
registradas em boletins de ocerréenclias




A base de “Irrelevancias” do filtro inicial pode difemfeeiCieENsciEl
crime

Extracao EXtIiacaere EpuiEde %

ﬁf‘ Eglilelzieles (rralavapias

—

Nao deve Ser generico; para iodosiCS CIfES

|




O “Modus Operandi” (*) , tambem cenhecidoer comer DinamiCeNCERSHuuIE
se como entidade relevante na formacae; de CenEXGESIECANNTHESILEIS

r_’/\{}

(*) Modus operandi € uma expressao em;latim| (algumas; VeZes tambEmNERIESENAEENBIISE!
abreviatura: MO), cujo significado, no trabalho policial; refere-se aldesClcaeIdONIEEEEIEE
atuacao de um determinado criminoso ou grupe) deles (B Dantas, EalViereanz006)
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As base de ocorréncias brasileiras sao geralmente

volumosas, textualmente longas e desestruturadas

Pesquisar digenine

adeqUado;

efetive - extiacae de

Pesquisa do Menor Caminho nas conexdes utilidades em bases
Algoritmo de Caminho Minimo extensas

elicaz paramedeles

g riosos
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